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Nazov zaverecnej prace

Heslo - kluc k digitdlnej identite

Hlavny ciel

Vysvetlit, ¢o su hesld, preco su dbleZité a ako chrdnia osobné

udaje na internete.

Specificky ciel

Ukdzat, ako vytvorit silné bezpecné heslo a ako ho chrdnit.

Cielova skupina

Ziaci 7. rocnika

Predmet/y

Informatika

Klicové pojmy

Heslo, bezpecnost, jedinecnost, sprdvca hesiel, dvojfaktorovd

autentifikdcia

Bezpeéne na nete, 2020. Co by malo splfiat dobré heslo?

Dostupné na: < https://bezpecnenanete.eset.com/sk/it-

bezpecnost/co-by-malo-splnat-dobre-heslo/>

DKPU24/25: Digitdlna bezpecnost: Hesld a aktualizdcie (online
webindr), 2024.
Password Strenght Testing Tool, 2025. Dostupné na:

<https://bitwarden.com/password-strength/>

Have | been pwned?, 2025. Dostupné na: <

Odporucana https://haveibeenpwned.com/>

literatura/zdroje Chatbot Mizou Dostupné na: < https://mizou.com/education>
Tabula, 20 karticiek s réznymi heslami (silné/ slabé), bodovacia
tabulka, papiere a perd na zapisovanie kritérii pre Ziakov, pocitac

Pomacky alebo notebook s internetovym pripojenim

1. Metodicky postup:

Casova dotécia: 90 minut (2 vyucovacie hodiny)

UCITEL:

Organizaéna €ast: (5 min)



https://bezpecnenanete.eset.com/sk/it-bezpecnost/co-by-malo-splnat-dobre-heslo/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/co-by-malo-splnat-dobre-heslo/
https://bitwarden.com/password-strength/
https://haveibeenpwned.com/
https://mizou.com/education
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e privita Ziakov na hodine
e zapiSe chybajucich Ziakov

e oboznami Ziakov s témou hodiny/ projektu

I. Motivacia: (10 min)

V Uvodnej faze vyucovacej hodiny ucitel aplikuje metédu brainstormingu s ciefom motivovat
Ziakov k aktivnemu zapojeniu sa do vyucovacieho procesu. Na tabulu zapiSe klicové slovo
,HESLO” a nasledne vyzve Ziakov, aby pristupili k tabuli a spontanne zapisali prvu asociaciu,
ktora ich napadne v suvislosti s tymto slovom. Aktivita je zamerand na rozvoj kreativneho
myslenia a na aktivizaciu ich vedomosti. V zdvere motivacnej ¢asti ucitel so Ziakmi spoloc¢ne

reflektuje ich prispevky a vedie diskusiu o vzniknutych asocidciach.

Vzorové otazky ucitela a vzorové odpovede Ziakov k brainstormingu:

1. Vidim tu slovo ,tajné“, preco by malo byt podla vas heslo tajné?

/Aby ho nikto nevedel, lebo by sa mohol dostat k nasim tudajom./

2. Preco ta pri slove heslo napadol ,rok narodenia“?

/Lebo ja som si vsade dala rok narodenia ako moje heslo./

3. Preco je heslo podla vas , doOlezité“?

/Chrdni nase osobné udaje./

4. Ako suvisia slova ,pin“, ,vzor”, ,vybodkovanie” s nasim heslom?

/Pin a vzor su formy hesla, ktorymi sa viem prihldsit do mobilu a na strankach kam pisem

heslo sa zobrazia také Cierne bodky./

Il. Obsahova a didakticka postupnost: (60 min pri dvojhodinovke alebo 30 min + 30 min pri

jednej hodine tyzdenne — vyznacené Ciarou)
Co je viastne to heslo?

Heslo predstavuje Specificky autentifikacny prvok, ktory v kombindcii s prihlasovacim
menom slUZzi na overenie identity pouZivatela pri pristupe k digitdlnym zariadeniam,

aplikaciam a online sluzbam. Z hladiska kybernetickej bezpecnosti je nevyhnutné, aby bolo
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heslo jedinecné, doverné, dostatocne silné a odolné vocli neopravnenému pristupu. Moze

mat podobu slova, frazy, Ciselného kddu (PIN), kombinacie znakov alebo grafického vzoru.

specificky kod

identifikacia pouzivatel'a

v' typy hesiel:

Cim sa vyznacuje takéto heslo?

1. Jedineénost
2. DIzka minimalne 16 znakov
3. Kombindcia réznych znakov — velké a malé pismeno, Cislo, Specidlny znak

4. ZlozZitost — odporuca sa vytvorenie bezpecnostnej frazy

v jedinecnost

v minimalne 16 znakov

v" kombinacia znakov

v’ zlozZitost
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Ziaci overia ¢&i porozumeli principu tvorby silného hesla a dokdzu ho rozli§it od slabého

v didaktickej hre Lov na heslo.

Didakticka hra — Lov na silné heslo

Ucitel si pred vyucovanim pripravi pre kazdy tim 20 kartiCiek z réznymi heslami, napr. 10

silnych hesiel a 10 slabych hesiel, bodovaciu tabulku a papiere pre Ziakov.

Priebeh hry:

1. Ucitel rozdeli triedu do 2 — 3 skupin podla poctu Ziakov.
2. Kazda skupina dostane rovnaky pocet karticiek.
3. Ziacka uloha:
e urcit, ktoré z danych hesiel su silné a ktoré slabé
e ku kazdému heslu napisat na papier kratke zdévodnenie
4. Kazda skupina odprezentuje svoje rozhodnutia.

5. Ucitel vyhodnoti spravnost rozhodnuti a udeli body.

Ziaci si nasledne otestuju silu svojho hesla/ hesiel prostrednictvom webovej stranky:

https://bitwarden.com/password-strength/.

U bit\Na[‘dE\ﬂ Products~  Pricing Downloads Tools & Features~ Resources Q Get Started Free ( Enterprise Sales LogIn
. /

Password Strength Testing Tool

Think you have a strong password? Find out below.

Your password strength: Estimated time to crack:
very weak o

less than a second

Co robit ak si nevies zapamidtat vietky svoje hesld?

V sucasnosti jednotlivec potrebuje viac nez sto réznych hesiel na zabezpecenie pristupu k
svojim zariadeniam, aplikacidm a online Gétom. Zapamaétat si také mnoZstvo hesiel je

prakticky nemoZzné. RieSenim je pouzitie sprdvcu hesiel (Password Manager), ktory

4
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predstavuje efektivny ndstroj na bezpecnu spravu prihlasovacich uUdajov. Tento nastroj
uchovava hesla v Sifrovanej podobe a ich ochranu zabezpecuje tzv. hlavné heslo (master
password). Spravca hesiel moze fungovat ako samostatnd aplikacia alebo ako sucast
komplexného bezpecnostného softvéru. PouZivatel si tak musi zapamatat len jedno heslo.
Na trhu je dostupné Siroké spektrum sprdvcov hesiel — bezplatnych aj platenych — v zavislosti

od poziadaviek pouzivatela.

Free password managers

Zo z( ternete

(i)
Y

: -
Proton Pass v @ 1Password m RoboForm
v

, LogMeOnce Password Mana... Best For Future-proof Encryp... v

Dashlane NordPass Bitwarden

" vSetky hesla na jednom mieste
" sSifrovanie
staci si pamatat jedno heslo

platené aj zadarmo

Ako méZe dojst ku kradeZi hesla?

Su rozne spdsoby ako mdze druhd osoba ziskat nase heslo:
1. dobrovolne mu ho dame (nejaky nas kamarat)

. sledovanim, napr. ponad plece

. klamstvom alebo manipulaciou

. Skodlivym kédom, ktory nase hesla zachytava

. odchytavanim na verejnej wifi

a U B~ W N

. ndhodnym hadanim
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dobrovol'né odovzdanie

sledovanie

klamstvo a manipulacia
skodlivy kod

verejna wifi

nahodné hadanie

Ako sa chranit pred unikom hesla?

1. bezpecnostna fraza
2. 2- alebo viacfaktorova autentifikacia
3. spravca hesiel

4. kontrola uniknutych hesiel

v bezpecnostna fraza

v’ 2- alebo viacfaktorova

autentifikacia

v' spravca hesiel

v' kontrola uniknutych hesiel

V zavere vyucovace] hodiny ucitel vyzve Ziakov, aby si prostrednictvom internetového
vyhladavacda vyhladali webovl stranku ,Have I Been Pwned?”“

(https://haveibeenpwned.com/). Tato stranka umozriuje overit, ¢i sa ich e-mailovd adresa

nachadza medzi udajmi, ktoré unikli pri zndmych bezpecnostnych incidentoch. Aktivita sluzi


https://haveibeenpwned.com/
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ako prakticka ukazka doleZitosti silnych a jedinecnych hesiel, ako aj potreby pravidelného

monitorovania vlastnej digitalnej bezpecnosti.

Home Notify me Domain search Who's been pwned Passwords AP About Donate B IP

'.--have i been pwned?

Check if your email address is in a data breach

|emai| address pwned? ’

11l. Obraz tabule:

HESLO

motivacény brainstorming

Heslo — klu¢ k digitalnej identite

Heslo — Specificky kéd, identifikator

Typy hesiel: Ako sa chranit pred unikom hesla?

1. slovo —JaHoDa 1. bezpecnostna fraza

2. fraza — CoSiSPadolZJaHodY? 2. 2- alebo viacfaktorova autentifikacia
3. Cislo — 48294 3. spravca hesiel

4. fraza — C0818p@DO0IzJ@h0Dy? 4. kontrola uniknutych hesiel

5.vzor— >
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IV. Zhrnutie a upevnenie uciva: (15 min)

Na ucely zhrnutia a upevnenia prebratého uciva vyuZiva vyucujuci chatbot Mizou,
prostrednictvom ktorého Ziaci interaktivne komunikuju a opakuju si jednotlivé tematické
celky. Aktivite je vyhradeny casovy uUsek 15 minat. Na zaver vyucovacej hodiny poskytuje
ucitel Ziakom spatnu vazbu zameranu na mieru zvladnutia uciva a identifikaciu pripadnych

nedostatkov.

MIZOU My Chatbots

(6 oo

f;'J My Chatbots

All By Me By The Community

Order by Creation date Search... Q
Q Explore
& Alcademy
Heslo - kli€ k digitalnej identite Sessions Students Ended
{8} Manage account Private @ 1 17 17

Pricing

Dostupné na: <https://mizou.com/login-

thread?ID=v4e30UB2u3QnyUoB9gwbnjkfgMNvaC0j5g92qLFCW8s-76105>

V. Domaca uloha:

Nepouzivat jedno heslo. Vytvorit si viacero dostatocne silnych a bezpecnych hesiel pre

vsetky svoje Ucty a zariadenia. Zvazit pouzivanie spravcu hesiel.

ZIAK:

Didakticka hra — Lov na silné heslo

Uloha:

1. zoberte si sadu 20 karticiek, ktori mate na stole

2. roztriedte karticky s roznymi heslami na dve skupiny — slabé a silné heslo

3. na papier napiste ku kazdému heslu zdovodnenie, preco ste ho zaradili do jednej alebo
druhej skupiny

4. svoje rozhodnutie odprezentujte pred triedou

5. odloZte karticky na kraj stola


https://mizou.com/login-thread?ID=v4e3OUB2u3QnyUoB9gwbnjkfgMNvaC0j5g92qLFCW8s-76105
https://mizou.com/login-thread?ID=v4e3OUB2u3QnyUoB9gwbnjkfgMNvaC0j5g92qLFCW8s-76105
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2. Vyuzité aktivizujuce metddy:
Brainstorming — motivacnd aktivita v Uvode vyucovacej hodiny
Diskusia — priebezne v priebehu celej obsahovo-vykladovej ¢asti

Didakticka hra — Lov na silné heslo

Metddy s vyuZitim IKT — otestovanie si sily hesla, kontrola uniknutych dat

3. Fotodokumentdcia z aktivity (aspon 3 fotografie):
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4, Vlastné skusenosti:

Realizovana vyucovacia hodina prebehla v sulade s ¢asovym harmonogramom v trvané 90
minut, ¢o su dve vyucovacie hodiny po sebe vcelku.

Pri Uvodnej motivacnej brainstormingove] aktivite, pocas ktorej mali Ziaci prist ku tabuli
a napisat svoje prvotné asociacie so slovom Heslo, sa Ziaci najskér mierne ostychali, ale
nakoniec sa pri tabuli vystriedali vSetci, niektori dokonca aj niekolkokrat. Nasledne Ziaci
zdovodnovali svoje prvotné myslienky. Naslo sa zopar Ziakov, ktori nevedeli svoj vyber

vysvetlit, co mohlo byt sp6sobené pocitom zahanbenia pre ostatnymi spoluziakmi.

Obsahova a didakticka cast bola zamerana na vysvetlenie klucovych pojmov: heslo,
jedinec¢nost, bezpecnost a na tvorbu silného hesla. Pocas odborného vykladu sa Ziaci vela
zapajali a rozbehla sa ndm UZasna diskusia na tému tvorby bezpeéného hesla. Bolo vidiet, Ze
ich tato téma velmi zaujala. Prostrednictvom webovej stranky mali Ziaci moZnost overit silu
svojho hesla/ hesiel. Niektori boli naozaj prekvapeni, ked sa dozvedeli, Ze ich heslo nepatri
medzi silné a Utocnikom by trvalo len niekolko minut nato, aby ho prelomili.

V didaktickej hre ,Lov na silné heslo” si Ziaci mohli overit ako porozumeli principu tvorby
hesiel. Ulohou jednotlivych skupin Ziakov bolo roztriedit 20 hesiel na silné a slabé, ¢o zvladli
relativne vo velmi kratkom case. O Cosi dlhsi ¢as venovali pisaniu vysvetlenia. Mali vysvetlit,
preco sa rozhodli pre toto rozdelenie. Po vypracovani, kazda skupina odprezentovala svoje
zistenia a boli im zapisané body do bodovacej tabulky. Skupina s najvy$sim poc¢tom ziskanych
bodov, Cize najviac spravnymi moznostami, zvitazila. Bola to velmi dobra aktivita, Ziaci sa pri
nej zabavili a bolo GZasné sledovat ako navzajom spolu komunikuju a dopltiaju sa. Dokonca
aj zZiaci, ktori nemaju velmi v oblube skupinové aktivity.

Touto aktivitou sme ukonéili pomyselnych 45 minut vyucovacej hodiny a pokracovali sme

dalsou castou.
Zacali sme znova trochou tedrie, povedali sme si funkcii spravcu hesiel a mozZnostiach

kradeze hesiel a o dalSich moZnostiach ochrany pred utokmi. Prostrednictvom webovej

stranky Ziaci zistovali, ¢i uz niekedy doslo k uniku ich prihlasovacich udajov.

11
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Poslednych 15 minut si Ziaci overovali a upeviovali novonadobudnuté vedomosti s vyuzitim
chatbota MIZOU. Ked?Ze Ziaci po prvykrat pracovali na vyucovani s chatbotom, nezaobislo sa
to bez kratkych Gvodnych intrukcii. Ziaci boli nad$eni. Doteraz vébec netusili, Ze umeld
inteligencia a chatbot sa da poufZit v ramci vyucovania v skole na vyklad uciva, vysvetlenie

pojmov, upevnenie vedomosti alebo pri opakovani na pisomku.

Pocas celého trvania aktivity sme sa nestretli so Ziadnymi technickymi ani organizacnymi
problémami, véetko prebehlo hladko. Ziaci hodinu hodnotili pozitivne, pretoze sa dozvedeli
mnoZstvo zaujimavych informacii a viac sa zacali zamyslat nad déleZitostou ochrany svojej

digitalnej identity.

5. Medzipredmetové vyuizitie (nepovinné):

Vyznam silnych a bezpeénych hesiel je nevyhnutné systematicky zdéraznovat Ziakom vo

vSetkych vyucovacich predmetoch, vrdmci ktorych pracuju s aplikdciami alebo online

softvérovymi_ndastrojmi_vy?adujucimi_vytvorenie pouZivatelského konta. Ziaci by mali byt

dosledne a opakovane informovani o potrebe odhldsenia sa z pouzivatelského konta po
ukonéeni prace na Skolskom pocitaci, notebooku alebo inom digitdlnom zariadeni, s ciefom

predchadzat neopravnenému pristupu k ich osobnym a citlivym informaciam.
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6. Prilohy:

Priloha €. 1: Lov na silné heslo — karticky pre Ziakov

44 Junior
44 Achievement
44 Slovensko

len skupiny
JA Worldwide

heslo gwertz
152010 mama67
admin bodrik2
LUCIA 123456789
leto2025 abcdef
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Priloha €. 2: Lov na silné heslo — bodovacia tabulka pre ucitela

Bodovacia tabulka

1. skupina 2. skupina 3. skupina

mp|vp|¢|z|d|o|lmp|vp|C¢|z|d|o]Jmp|Vvp|¢|z|d|o

Ee I e I e

k.
5

o
o
.

k.
i)

k.
o

k.
=

k.
A

k.
A

k.
5L

k.
5

k.
52

)
=

Vysvetlivky:

mp — malé pismeno z — Specidlny znak
vp — velké pismeno d — di?ka hesla

¢ —dislo o — obtiaznost hesla

*kazdé spravne policko = 1 bod
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