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Nazov zaverecnej prace

Zdklady digitdlnej bezpecnosti

Ziskat vedomosti o ochrane silnym heslom a o ndstrahdch

Hlavny ciel dezinformdcii v online svete.
Ziaci pochopia déleZitost chrdnenia si svojich uctov a zariadeni
silnym heslom.
. Ziaci budu vediet vyhodnotit tcinnost svojich pouZivanych hesiel.
Specificky ciel

Ziaci sa naucia vytvdrat a bezpecne uchovdvat silné hesld.
Ziaci si osvoja pojmy hoax a fake news, pochopia odlisnosti.

Ziaci sa naucia zodpovedne pouZivat technoldgie.

Cielova skupina

Ziaci 1. ro¢nika SOS

Predmet/y

Informatika, obcianska nduka

Kldcové pojmy

virus, hacker, trojsky kén, Cerv, hoax, fake news, ransomware,

heslo, ukladanie hesiel, zabezpecenie pocitaca

Odporucana www.eset.sk
literatura/zdroje www.orange.sk

Pocitace s internetovym pripojenim, pojmové mapy,
Pomocky Microsoft Forms, Microsoft PowerPoint,

Casova dotacia zavereénej prace: 2 vyucovacie hodiny (2x45 min.)

Hodina €. 1: Hesla v online svete

Metodicky postup:

Vyuzité aktivizujuce metddy:

Z aktivizujucich metéd som pocas hodiny vyuZzil hlavne metddy rozvijajuce kritické myslenie,

diskusiu, metédu problematického vyucovania.

Uvod-opakovanie min. hodiny:

Hodina za¢ne stru¢nym 5 mindtovym opakovanim témy — Rizika informacnych technolégii,

kde vyucujuci kladie otazky a Ziaci sa snaZia odpovedat.



http://www.eset.sk/
http://www.orange.sk/
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Otdazky su typu:

»,Pamatate si, o Ccom sme sa rozpravali na minulej hodine?“

»Kto je to hacker? Akymi slovami by sme ho vedeli charakterizovat?“

»Ktoré nebezpecenstva z online sveta si z minulej hodiny pamatate?”

»Aky je rozdiel medzi virusom, tréjskym kornom, ¢i éervom?“

,,Co sposobuje ransomware a ako sa da pred nim chranit?“

,Co je to hoax a ako moze skodit?“

»Aké udaje by sme v online svete nemali zverejfiovat?“

Na zdver kratkeho opakovania vyucujuci udeli dvom najaktivnejSim Ziakom jednotky za
aktivitu.

Po kratkom zopakovani vyucujuci Ziakom v stru¢nosti vysvetli, Ze na hodine sa naucia
vytvarat bezpeéné hesla. Ziakom treba vysvetlit a zddraznit, 7e jednoduché hesla nekladu
hackerom skoro Ziadne prekazky v cieli dostat sa k nasim citlivym adajom.

Vyucujuci polozi Ziakom otazku, , Ktoré hesld patria k najcastejSie pouzivanym?“. Na tuto
otdzku je pouZita aplikacia Microsoft Forms a projektor:

https://forms.office.com/e/LH6xKpF8ST?origin=lprLink.

Otazku si vyucujuci pred hodinou vopred pripravi prostrednictvom programu Microsoft
Forms a Ziaci sa mozu vyjadrit na hodine prostrednictvom svojich mobilnych telefénov, no
musia mat aktivne data. K otazke sa Ziaci mozu pripojit nac¢itanim zobrazeného QR kddu,
ktory je zobrazeny na lavej strane zobrazenej otazky. Kazdd odosland a prijatd odpoved sa
priamo zobrazi na prorektorovej ploche. Vyucujuci spocéita od pritomnych Ziakov
zaevidované odpovede. Vyucujuci vysvetli, ktoré su najcastejSie pouzivané hesla v online
svete. Tvrdenia su podloZzené snimkou prezentacie programu Microsoft PowerPoint:
Hesla.pptx.

Dalsia aktivita na 5 minUt zaéina otazkou vyucujiceho k ziakom: ,€o si myslite, ako dlho by
trvalo hackerovi prelomit heslo 654321, pripadne Vase od sikromného mailu?“ Ziaci zaénu
tipovat a hadat cas prelomenia zabezpedenia uvedenym heslom. Tipy moézeme overit

priamo na stranke: https://www.security.org/how-secure-is-my-password/. Vyucujuci

Jiakom ukdZe, 7e stac&i zacat pisat do pola ENTER PASSWORD. Ziaci budu zadavat do pola
ENTER PASSWORD heslo 654321. Obrazovka Zziakom scervenie, na obrazovke sa zobrazi veta:


https://forms.office.com/e/LH6xKpF8ST?origin=lprLink
https://1drv.ms/p/c/712a2755dfaf87f1/ETiy7CH32ktPlpPEABGnnFkBY7P2Y4K5KK6cIcnmOjBD3w?e=XfDOLJ
https://www.security.org/how-secure-is-my-password/
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Your password would be cracked
Instantly

Vyudujuci zareaguje: ,,Co sa stalo? Preco je obrazovka zrazu éervena?”
Ziaci reaguju — slabé heslo, nebezpe¢né na pouzivanie a pod.
Reakcia vyuéujiceho: ,,Co myslite, €0 znamena slovo Instantly?“
Ziaci by mali tipovat vyznam: hned, rychlo, okamfite...
Vyucujuci naviguje Ziakov: ,Prejdite kurzorom mysky hocikde na stranku, stlacte pravé
tla¢idlo mysi avyberte moinost: PreloZit do jazyka slovenéina. Aky je preklad slova
Instantly?“
Ziaci reaguju: Preklad je ,Okamzite”.
Vyucujuci vyzve Ziakov: ,Vyborne a teraz si vyskuSame aj hesla svoje vlastné hesl3, ktoré
pouzivate na réznych online lokalitach.” Farba obrazovky (Cervend, oranzova, ¢i zelend)
spolu s presnym vycislenim napriklad v milisekundach ukaze Ziakom, kolko by trvalo
prelomenie ich zadaného hesla. Vyucujuci im vysvetli, Ze idealny stav je zelend obrazovka,
nasleduje oranzova a najhorsia je ¢ervena farby obrazovky.
Druha otazka prostrednictvom programu Microsoft Forms je: ,,Aké by malo byt idedlne
heslo?“ Ziaci odosielaju odpovede prostrednictvom svojich mobilnych zariadeni. Ziaci uvedu
hlavné znaky, ktoré by malo mat silné heslo, ktoré by bolo tazko prelomitelné. Vyucujuici
vysvetli, aké znaky by malo mat silné heslo, ktoré je tazko prelomitelné (dlhé-dostatok
znakov, unikatne, tajné, kombindcia réznych pismen-velkych aj malych, Cisiel, Specialnych
znakov ahlavne nie je uhadnutelné, ¢o je najdélezitejSia vlastnost vynikajuceho hesla
v dnesnej dobe).

Ill

K tomuto vysvetleniu je aj na stranke firmy Eset — ,,8 krokov k vytvaraniu silnych hesie
(Priloha ¢. 1). Aktivita ,ldealne heslo” spolu s diskusiou k téme a vykladom trva spolu 15
minut.

Potom si Ziaci pozru kratke video na Youtube:

https://www.youtube.com/watch?v=JmCjVIxvxgM

Po pozreti videa si zZiaci zopakuju hlavné zasady tvorby hesla, ktoré si vypoculi vo videu.

Potom vyucujuci vysvetli jednotlivé body:


https://www.youtube.com/watch?v=JmCjVlxvxqM
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= ,,Co znamena Tajné?“ - Okrem vlastnika by ho nemal nikto poznat. Vynimka méze byt, ak
cela skupina ludi potrebuje poznat jedno heslo (napriklad vstupny kéd do domu), ale aj tu je
vzdy na zvazenie, ¢i nemdze mat kazdy ¢len svoje vlastné heslo.

= ,,Aké heslo je unikatne?”“ - Heslo by ste nemali pouZivat na réznych miestach/sluzbach.
Riskujete, Ze ak heslo unikne z jedného miesta, tak Utoc¢nik bude rovno poznat vietky vase
pristupy. Napriklad, ak ziska heslo vasho Facebook uctu a rovnaké heslo budete mat aj v
emaile.

= ,€o znamena dIhé?“ - Heslo sa nemdze dat prelomit pomocou skisania vietkych moznosti.
No ak mate kratke heslo, tak je jednoduché vyskusat vsetky moznosti. Napriklad vsetkych 5
pismenovych hesiel je len nie¢o vySe 10 milionov (malé pismena bez diakritiky). Zd4 sa vam
to vela? No pocitac dokaze vsetky vyskusat asi za 1 sekundu.

» ,Obsahuje rézne znaky.” - Podobne ako predosly bod, pouzZivanie roznych znakov vyrazne
zvySuje pocet roznych hesiel, a preto sa takéto heslo tazsie hada skusSanim vsetkych
moznosti.

= ,Neda sa uhadnut.” - Nesmie ist o typické slovo alebo spojenie alebo niec¢o, ¢o priamo
suvisi s vami. Napriklad Janko Hrasko, ktory byva na adrese Bezpecnd 13, Bratislava, by urcite
nemal mat takéto hesla: ,JankoHrasko“, ,JankoBezpecnal3”, ,Bezpecnal3”,
,HraskoBratislava“, a pod.

Video a zopakovanie zasad trva spolu 5 minut.

Potom si Ziaci skusia vytvorit svoje vlastné neprelomitelné heslo a budu si ho overovat na
stranke. Tato aktivita bude trvat 10 minut.

Potom sa vyucujuci spyta Ziakov ,Dobre bezpecné heslo by sme mali, ale ako si bezpecne
ulozit svoje hesla?“ Ziaci diskutuji o moZnom uloZeni pouzivanych hesiel. Na evidenciu
pouzivanych Ziackych spbésobov ukladania hesiel vyuZiva vyucujuci opat program Microsoft
Forms s otdzkou:

»Ako si bezpeéne uloZit svoje hesla?*

https://forms.office.com/e/impsnitxMh?origin=lprLink

Pyta sa, aké spbsoby ukladania hesiel Ziaci v praxi poznaju a vyuZivaju. Nacrtne moZnost

ukladania hesiel cez program bitwarden.com, pripadne cez Password manager od firmy Eset,


https://forms.office.com/e/impsnitxMh?origin=lprLink
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alebo program Nordpass. Takychto spdsobov je samozrejme vela aje na kazdom cloveku
individudlne, aky sposob ukladania hesiel si zvoli.

Na konci hodiny je kratke zhrnutie, ¢o sa Ziaci mali na hodine naucit a osvojit. Vyucujuci
kladie Ziakom otazky:

,,Ako utvorit silné heslo?“

»Ako silné je heslo, ktoré pouzivame v realite?”

»Kde si ukladat svoje pouzivané hesla?“

Diskusia a opakovanie uciva trva 5 minut. Na zaver hodiny ucitel zada Ziakom kratky testik
s nazvom ,Bezpecnost s mobilnym zariadenim” (Priloha ¢. 2) za domdacu ulohu. Test moéze
zaslat ako test v EduPage, alebo ho pripoji ako subor v programe Microsoft Word. Spravne
odpovede si ponechd na druhu hodinu, alebo ich program EduPage priamo vyhodnoti.
Vlastné skusenosti:

Tato hodina sa mi celkom osveddila, nakolko som Ziakov dokazal vtiahnut do aktivit
vykonavanych na hodine, ¢o je uZiakov na strednej odbornej Skole c¢asto problematické.
Ziaci nemuseli len pisat, mohli vyjadrovat vlastny nazor, pracovali s rdznymi programami, ¢o
sa im velmi pdcilo. Pacilo sa im vyuzivanie mobilného telefdnu. Na hodine zaznelo mnozstvo
informacii, ktoré by bolo vhodné zapisat si do zosita, no vzhladom ku kratkosti ¢asu sa to
nedalo realizovat. Do buducna by bolo zrejme dobré hodinu rozdelit na 2 vyucovacie hodiny,
kde v druhej hodine by sa tvorili hesla (sp6soby ako si zapamatat aj zlozité hesla) a nasledne
by Ziaci boli informovani aj o dvojfaktorovej autentifikacii a generatoroch hesiel. Ziaci by si
poznamky mohli zapisat aj doma, no nie som zastancom pisania si poznamok doma.

Na hodindch denne vyuZivam aj program EduPage. Tu mam online uloZzené poznamky
k u¢ivam a v pripade potreby ich viem Ziakom po hodinach aj zaslat na domace Studium,
pripadne pre Ziakov s podpornymi opatreniami, ktori vyZaduju poznamky v elektronickej
podobe, vzhladom ku svojim zdravotnym znevyhodneniam. Rovnako pouZivam aj testy
priamo v programe EduPage, pretoZze ich mdm priamo na jednom mieste ako vsetky
pripravy, testy, dotazniky, ¢i celd komunikaciu so Ziakmi, nakolko nasa Skola nepouziva
Microsoft 365. Osobne by som volil skor program Microsoft Teams, pretoZze zahfna vsetky
programy v celku, netreba mat Ziadny iny zakipeny, Ziaci sa nemozu vyhovarat, Ze im chyba

daky program v PC.
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Medzipredmetové vyuZzitie:

Hodina je ur¢end na predmet informatika.

Fotodokumentacia z aktivity:

How Secure 15 M.

Yy Password?
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Pocet odoslanych odpovedi: 8
Ako si bezpecne uloZit svoje pouzivané hesla?
Naskenujte QR kod

alebo sa pripojte
pomacou prepojenia

v PC -

‘Na papleriku doma®

"V zabezpecenej aplikacii*

"V aplikacii na ukladanie hesiel"

"V stoliku®

Intps/Horms office.comy
il itaMh ., ¢
oo Doma
C' Kopirovat prepojenie
"V mobile” p
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Priloha ¢. 1

8 KROKOV K VYTVARANIU
SILNYCH HESIEL

AK€ inStrukcie no vytvaranie hesiel dat zamestnancom vasej firmy?

02.

ulet vwrvorte jedinged 0.V £ Narod nititoL pre

ensa alebo unku o : a . (NIST] Spojenych Statoy americ

amu pristupu X vacerym 2 n oul Ktoré g menima 8 znakov

by nemalo byt napisand na nalepovacom KU rab | prijateinu arovel achrany p

alebo v nezalifrovanom subore N WO vasom takzvanym utakom hrubou silou

firemt t 2ariaden

03.

anuie minimaine
ia ako slovo
apriklad

alebo |

2apamatat X 2l Znaxov

nich nie je z pohfadu pou2ivatefa a2 taky problém

05.

Hesia nikdy nezdiefsjte s inymi fudmi vratane XXX rozhodne nie e sliné heslo. Vyhnite sa tak

Elen skupiny
JA Worldwide

[

nadriadenych, rediny a anl Specialistov IT podpory pOSTupnosti Znakov (nagrikiad (123 atefoym

)

Utodnicl vyulivajuc phishingové techniky sa 2vyknu vzorom (naprikiad .qwerty’)
vydavat 2 d 4 v D £o im ufahluje

Ziskanie vasho

nom Osabneé infarmacie male

Nako to plau & pre P podia informaci upn C ' profiloch

1 & odborné terminy z roziicnyct a sacainych s ch Ide naprixlad o stredné mena

datumy narodensa, adresy, 2xoly, mena partnera

i dietata.
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Priloha ¢. 2

Bezpeénost s mobilnym zariadenim — Kratky testik

1. Ako zabranite neopravnenému pristupu do zariadenia?

Q

. Obrazovku uzamknete PIN-om, heslom, kreslenym vzorom alebo odtlackom prsta

(on

. Nosite telefén neustdle pri sebe (mate ho na Speciadlnej Snurke)

(@]

. Na jednom zariadeni nastavite niekolko hesiel

2. Kedy maju zlo€inci najvaésiu $ancu ziskat vase heslo?

Q

. Ked' pouzivate rovnaké heslo v ré6znych sluzbach

(on

. Ked' pouzivate silné heslo obsahujuce ¢isla aj symboly

(@]

. Ked' date povolenie prehliadacu, aby si pamatal vase hesla
3. Znasledujucich moZnosti vyberte heslo, ktoré je podla vasho nazoru
najbezpecnejsie:

. Jakub1983

Q

(on

. Qwerty321

(@]

. J@Kub_839
4. Experti odporuéaju pouZivat pre najbezpeénejSie hesla tzv. pristupové frazy, Cize
vety, ktoré si lahko zapamatate. Vyberte jednu z moZnosti, ktora je podla vasho
nazoru takouto pristupovou frazou.

Ill

a. 2mrjlrz! — prislovie ,Dvakrat meraj a raz rez!”, cislovky napisané prislusnou cislicou,
vynechané medzery a samohlasky
b. Aneta05081960 — meno a ddtum narodenia vzdialeného pribuzného
¢. AdamDurica — meno vasho oblubeného spevaka
5. Co jeto,dvojstupriové overenie”?
a. Heslo, ktoré sa zaddva dvakrat za sebou
b. Heslo, ktoré je na ziskanie pristupu nutné overit cez mobilny telefén
c. Heslo vyZzadujuce odpoved na dopliiujucu otazku
6. Ako chranit deti pred nevhodnym obsahom na internete?
a. Pouzivat nastroje Bezpecného vyhladavania pre deti vo svojom prehliadaci a zapajat sa do
ich online aktivit

b. Uplne im zakazat pouzivat internet
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c. Rozpravat detom hrézostrasné pribehy o zlych fudoch na internete
7. Co urobite ako prvé, ak vdm ukradnd telefon alebo tablet?
a. Idete na policiu ohlasit kradez
b. Uzamknete zariadenie a vSetko z neho vymaZete pomocou vzdialenej spravy zariadenia.
Potom zdjdete na policiu ohlasit kradez
c. Kupite si novy telefén a obnovite pévodné data
8. Co je to socialne inZinierstvo?
a. Tedria vytvarania socialnej spolo¢nosti
b. Podvodné postupy, ako oklamat pouZivatela, aby zdielal citlivé Udaje, pripadne
nevedomky stiahol Skodlivy softvér
c. Kradez telefénu na verejnych miestach s vysokou koncentraciou inZinierov
9. Ktora z nasledujucich situacii je prikladom socialneho inZinierstva?
a. Dostali ste e-mail zo Singapuru alebo Nigérie (a nemate tam Ziadnych zndmych), ktory vas
odkazuje na stranky, ktoré nepoznate
b. Na stranke sa vdm zobrazi upozornenie na problém, zaroven obsahuje telefénne cislo na
podporu Google alebo iné zndme spolocnosti
c. Na vasom mobilnom zariadeni sa objavila sprava, Ze je potrebné obnovit systém
d. VSetky moznosti su spravne
10. Presli ste na stranku, ktora vykazuje znaky socidlneho inZinierstva. Na displeji sa

objavilo varovanie. €o urobite?

Deceptive site ahaad

ATTEERETS O —————— (7L VA0 Y00 T O SOETRET
ddangercis ki natnlkng sofSemmm or reveaing e eescnal miormation Sor paamipks,
DlAdwOrl, DRONS Numbers, oF ofedil Carie)

Aciomaticaly report detals of posaibie securty INCicents 0 Googe. Prwicy SOy

10
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a. Pokracujete na zvolenu stranku
b. Kliknete na moznost ,Spat do bezpecia“

c. Odpojite internetovy kadbel od pocitaca a pockate, kym pominie nebezpecenstvo

Vyhodnotenie testu a spravne odpovede:

Spravne odpovede: 13, 23, 3¢, 4a, 5b, 6a, 7b, 8b, 9d, 10b

Hodnotenie:

1 -4 spravne odpovede

Hackeri nikdy nespia! Svoje znalosti o bezpecnom sprdvani sa na internete musite co
najskér zlepsit.

5 — 7 spravnych odpovedi

Na internete sa viete ochrdnit pomerne dobre, ale stdle je ¢o zlepsovat!

8 — 10 spravnych odpovedi

Gratulujeme. Dosiahli ste skvely vysledok! Ste majster v boji proti online podvodom a
internetovu bezpeénost by ste mohol sdm ucit! Ale nezaspite na vavrinoch, podvodnici
prichddzaju so stale novymi trikmi. Pravidelne kontrolujte zabezpecenie svojho uctu!

Zelam vela zdaru!

11
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Hodina €. 2: Hoax vs Fake news

Metodicky postup:

Vyuzité aktivizujuce metddy:

Z aktivizujucich metdd som pocas hodiny vyuzil hlavne metddy rozvijajuce kritické myslenie,
metddu skupinového vyuéovania a kooperativneho ucenia, diskusiu.

Uvod-opakovanie min. hodiny:

Hodina za¢ne velmi stru¢nym opakovanim témy — ,Rizika informacnych technolaégii”, kde
ucitel kladie otazky a Ziaci odpovedaju.

Otdazky su typu:

»Ktoré nebezpecenstva z online sveta si z minulej hodiny pamatate?”

,»,Da sa povaZovat kazda zverejnena informacia na internete za pravdiva?“

»Ako by sme mali pristupovat k informaciam na internete?

»Vysvetli pojem spyware a ¢o sposobuje?”

»MOZe byt spam skodlivy?“

,Co je pharming a ako sa nestat obetou pharmingu?*

»Kto je hacker?”

,Co maju tréjske kone v pocitaci spoloéné s tréjskym koriom z histérie?”

Vsetky polozené otazky smeruju ku kritickému mysleniu a pristupu voci informaciam
zverejnenym vonline svete na internete. Na zdver kratkeho opakovania udeli uditel
najaktivnejSiemu Ziakovi jednotku za aktivitu.

Hlavna ¢ast:

Potom su Ziaci rozdeleni do dvoch skupin, podla abecedného zoznamu skupiny. Vyucujuci
vysvetli, Ze na hodine budu pracovat vtimoch a aktivnejsi tim bude mat moznost ziskat
jednotku za aktivitu. Obe skupiny si na zadiatok zvolia jedného hovorcu, ktory bude
prezentovat nazory za skupinu.

Jedna skupina dostane stru¢nu charakteristiku k pojmu ,hoax“ (Priloha €. 1) a druha skupina
k pojmu ,fake news” (Priloha €. 2), no obom skupindm sa nazvy tychto terminov odstrania
(Priloha €. 3 a €. 4), vyucujuci si ponecha vytlacené charakteristiky s ndzvami.

Obe skupiny si precitaju informacie, popremyslaju aky odborny termin maju na papieri

charakterizovany a maji struéne informovat druhd skupinu o svojom pojme. Na

12
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predtudovanie dostant obe skupiny 15 minGt. Casovaé na odpoditavanie sa vyuZije na

internetovej adrese https://online-timer.org/sk/15-minute. Odpocitavanie na stranke je

prepojené s projektorom, aby mali vSetci Ziaci presny pojem o ¢ase. Po uplynuti zadaného
¢asu maju hovorcovia skupin oznamit, oaky odborny termin sa jednd apar vetami
informovat druhd skupinu o obsahu pojmu.

Po uvodnom vysvetleni pojmov dostanu Ziaci k dispozicii pocitate do skupin aza 5 minut
maju zistit ¢o najviac vysvetleni ku svojim pojmom. Svoje vysvetlenia napisu prostrednictvom
svojich mobilnych telefénov a programu Microsoft Forms. Ku svojej téme sa Ziaci mozZu
pripojit naditanim zobrazeného QR kddu, ktory je zobrazeny na lavej strane zobrazenej témy

Fake news - https://forms.office.com/e/HNgVrkEQ9y?origin=lprLink (Priloha ¢. 5) a hoax

https://forms.office.com/e/JQLnLK3nDq?origin=lprLink (Priloha ¢. 6). Kazda odoslana

a prijata odpoved sa priamo zobrazi na ploche data projektora. Vyucujuci spocita prispevky
k téme ,,HOAX” a k téme ,FAKE NEWS“, vyhodnoti, ktora skupina bola Uspesnejsia. Potom
vyucujuci a Ziaci spolocne prejdu odoslané odpovede k obom témam a doplnia chybajtce
vysvetlenia prostrednictvom prezentacie ,,Hoax vs fake news” v programe PowerPoint - Hoax

vs Fake news.pptx.

Potom si Ziaci vypocuju kratke (5 min.) vysvetlenie oboch pojmov zo stranky Fake news a

hoaxy — aky je medzi nimi rozdiel? - Myslim, teda som - Radio Regina Vychod - STVR. Je to

jednoduché vysvetlenie oboch pojmov, ktoré su pre Ziakov Uplne zrozumitelné. Nasledne
vyucujuci overi mieru porozumenia spatnymi vazbami od Ziakov a doplni zhrnutim hlavnych
rozdielov prostrednictvom prezentacie programu Microsoft PowerPoint cez data projektor.

Daldia Uloha pre Ziakov bude vyhladat na internete, alebo s pomocou Al hoaxy a fake news
posledného mesiaca alebo tie najznamejsie, ktoré sa Siria na internete. Na overenie

spravnosti pouziju internet a stranky www.hoax.cz alebo https://hoax.sk/, pripadne Al podla

vlastného vyberu. Tieto stranky obsahuju celkom prehladne vysvetlenia, ale aj zhromazduju
hoaxy z celého sveta. Na tuto aktivitu budi mat Ziaci 5 minut a bude nasledovat diskusia
k rozliSeniu, ¢i ide o hoax alebo fake news ana zaklade akych znakov ich vedia rozlisit.

Diskusia bude prebiehat 10 minut.

13


https://online-timer.org/sk/15-minute
https://forms.office.com/e/HNgVrkEQ9y?origin=lprLink
https://forms.office.com/e/JQLnLK3nDq?origin=lprLink
https://1drv.ms/p/c/712a2755dfaf87f1/Ea6uj6o5FsFIrvt3kKTiz5UBQpHdMNGgR0ZSAE60PDImWQ?e=fpSzOt
https://1drv.ms/p/c/712a2755dfaf87f1/Ea6uj6o5FsFIrvt3kKTiz5UBQpHdMNGgR0ZSAE60PDImWQ?e=fpSzOt
https://reginavychod.stvr.sk/rubriky/myslim-teda-som/246378/fake-news-a-hoaxy-aky-je-medzi-nimi-rozdiel
https://reginavychod.stvr.sk/rubriky/myslim-teda-som/246378/fake-news-a-hoaxy-aky-je-medzi-nimi-rozdiel
http://www.hoax.cz/
https://hoax.sk/

DIGITALNE “4 Junior
KOMPETENCIE 434 Achievement | iz
PRE UCITELOV 4 Slovensko

Na zaver hodiny vyucujuci zhrnu aktivity, ktoré Ziaci robili, hlavné znaky hoaxov a fake news.
Vyucujlci vyhodnoti aktivity, aktivnejsia skupina by mala dostat 1, ostatnym Ziakom, ktori

boli pocas celej hodiny aktivni by mohli byt ohodnoteni +.

Fotodokumentdcia z aktivity:

“

i Pocet odoslanych odpovedi: 15
"HOAX"
Naskenujte QR kod
alebo =a pripojte
pomacou prepojenia
Falosné info Zisk pefaziSirenieho vedome POITCkych

Vibudzuje poplach Neuvadza autora

owlyvivie Naliehava sprava

mienku

vydava

verejinosti

Retazova sprava za pravdu
httpe/forms.office.comy/ myslienok Uspokojenie psychpotrieb Lakanie pozornosti
i / ekonomickych
O Kopirowat prepojenie
v
A Pocet odoslanych odpovedi: 17
FAKE NEWS
Naskenujte QR kod
alebo sa pripojte
pomocou prepojenia =
Sokovanie

Snaha  zmenu nazorov Emodcie
Poplach Predvolebna kampafl cast vymysel pravdy
spravy Ovplyviiovanie mienky

Manipulacia

Utvaranie polnazorov
o Falosne spravy Nepravdivé spravy
vymyslené celé pripadne Nepodlozené informacie

Wordchoud 1x1
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Vlastné skusenosti:

Ziakom sa hodina pécila, pretoze pracovali v skupinach, pracovali rézne, nemuseli len pisat
do zositov, mohli vyjadrovat vlastny nézor, diskutovali o vlastnych skisenostiach. Co sa im
nepacilo bolo to, Ze si museli zvolit hovorcov spomedzi seba. Dalej sa im nepécilo, ze som ich
obcas fotografoval, preto sa obcas tvarili ,,menej Stastne”.

Som si vedomy, Ze tato téma sa da predostriet Ziakom aj v inych vylepsenych podobach
prostrednictvom IT techniky, no oducené hodiny som mal realne podla planu v prvom
roéniku SOS v ¢asovej dotécii 45 minuUt. Internet pontka mnohé podrobné vysvetlenia
pojmov ,fake news a hoax“, no treba brat v ivahu, aby spdsob vysvetlenia zohladrioval aj
dispozicie Ziakov z hladiska veku, zamerania skoly a aby informacie boli Ziakom jasne
zrozumitelné.

Medzipredmetové vyuZitie:

Hodina mozZe byt vyuZita na predmete informatika, ale aj obc¢ianska nauka, kde sa Ziaci tiez

ucia kritickému mysleniu.
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Priloha ¢. 1

CO TO ZNAMENA?

V AKEJ PODOBE KOLUJU PO
INTERNETE?

AKE SU TYPICKE ZNAKY?

44 Junior 7
Achievement | 5uoai.
44 Slovensko

<

podvod (klamstvo)

sprava s klamlivym, falodnym & inak vedome
nespravnym obsahom

retazové spravy typu Poili to dalej!

varuju pred ddajne vaznym (v skutoénost|
neexistujlcim) nebezpetenstvom

tvrdia, Ze prinasaju stastie (obdoba pisanych
Jistov stastia"), pripadne slubuju peniaze za

preposielanie

prosia o pomoc v nudzi (obéas ide o prosby,
ktore boli na zadiatky aktualne (napr.
darovanie krvi), ich preposielanim viak rotujl
po Internete aj niekolko rokow)

naliehava a pritom nepravdiva informacia
odkaz na iluzdrnu autaritu (, policajné zdroje")
Ziadost o poslanie dalej

pozri si zdroj, ktory tote informaciu Siri

skantraluj si datum kedy bola sprava
uverejnena

precitaj si celd spravu, nielen nadpis

zamysll sa €i nejde o vtip - obsah je Cudny
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Priloha ¢c. 2

FAKE NEWS

CO TO ZNAMENA?

V AKEJ PODOBE KOLUJU PO
INTERNETE?

AKO SPOZNAT FALOSNE
SPRAVY?

44 Junior 7
Achievement | 5uoai.
44 Slovensko

<

falosne spravy, fejkove spravy

nepravdive alebo zavadzajuce informacie
zverejnovane ako sprava

niekedy falosné spravy vytvaraju a siria
nepriatelski zahrani¢ni aktéri, najma pocas

volieb

manipulovat masy a ich nazory, naj¢astejsie
s politickym alebo ideologickym cielom

vyvolavanie negativnych emacii, najma

strachu, hnevu ¢i nenavisti, je totiz jednou
Z najucinnejsich manipulativnych technik

pouzivajte zdravy rozum - Dava to zmysel?

preklepnite si autora - Je to nejaky kvalitny
novinar, bloger?

doveryhodne media - Je zdroj déveryhodny?
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Priloha ¢. 3

CO TO ZNAMENA?

AKE SU TYPICKE ZNAKY?

Elen skupiny
JA Worldwide

44 Junior
444 Achievement

4 Slovensko

podvod (klamstvo)

sprava s klamlivym, falosnym ¢i inak vedome
nespravnym obsahom

retazové spravy typu Posli to dalej!

varuju pred Udajne vaznym (v skutoénosti
neexistujucim) nebezpecenstvom

tvrdia, Ze prinasaju Stastie (obdoba pisanych
listov stastia"), pripadne slubuju peniaze za
preposielanie

prosia o pomoc v nudzi (obcas ide o prosby,
ktoré boli na zaciatku aktualne (napr.
darovanie krvi), ich preposielanim vsak rotuju
po Internete aj niekolko rokov)

naliehava a pritom nepravdiva informacia
odkaz na iluzérnu autoritu (,policajné zdroje")
Ziadost o poslanie dalej

pozri si zdroj, ktory tUto informaciu Siri

skontroluj si datum kedy bola sprava
uverejnena

precitaj si celu spravu, nielen nadpis

zamysli sa ¢i nejde o vtip - obsah je ¢udny
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Priloha ¢c. 4

CO TO ZNAMENA?

AKO SPOZNAT FALOSNE
SPRAVY?

Elen skupiny
JA Worldwide

44 Junior
444 Achievement

4 Slovensko

nepravdive alebo zavadzajlce informacie
zverejiované ako sprava

niekedy falosné spravy vytvaraju a siria
nepriatelski zahraniéni aktéri, najma potas

volieh

manipulovat masy a ich nazory, najéastejiie
5 politickym alebo ideologickym cielom

vyvolavanie negativnych emocii, najma
strachu, hnevu ¢i nenavisti, je totiz jednou
Z najutinnejsich manipulativhych technik

pouZivajte zdravy rozum - Dava to zmysel?

preklepnite si autora - Je to nejaky kvalitny
novinar, bloger?

déveryhodné media - Je zdroj déveryhodny?
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Priloha ¢. 5

FAKE NEWS

Naskenujte QR kod
alebo sa pripojte
pomocou prepojenia

https://forms.office.com/
e/HNgVrkEQ9y

O Kopirovat prepojenie

(Gl laleliT g \/5etky odpovede

Priloha ¢. 6
"HOAX"

Naskenujte QR kod
alebo sa pripojte
pomocou prepojenia

https://forms.office.com/
e/JQLnLK3nDq

lD Kopirovat prepojenie

Gl lalo Tl \/setky odpovede

44 Junior o
4 4 Achievement | Suion.
44 Slovensko

Caka sa na odpoved....

Odpovede sa zobrazia ako oblak zo slov

Caka sa na odpoved....

Odpovede sa zobrazia ako oblak zo slov
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