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Nazov zdverecnej prace

Kyberneticka bezpecnost v skolskom prostredi

Zvysit  povedomie pedagogickych zamestnancov o zakladnych
principoch kybernetickej bezpeénosti a poskytnut im praktické nastroje

na ochranu ich digitdlnej identity, spravu hesiel a bezpec¢nu pracu s

Hlavny ciel prehliadaémi a aplikdciami v $kolskom i stikromnom kontexte.
Kolegovia budu poznat rizikd na internete a moznosti zniZenia rizik.
Budu vediet pochopit doleZitost chranenia si svojich uctov a zariadeni.
Budu chciet aplikovat ziskané vedomosti a zru¢nosti do kazdodenného
Specificky ciel konania v online priestore.

Cielova skupina

Ucitelia gymndzia

Predmet/y

Interné vzdeldvanie

Klicové pojmy

Digitdlna stopa, digitdlna identita, sprdva hesiel, aplikdcie,

webovy prehliadac, bezpecnost zariadeni

Webindre programu DKPU (Eset, Sk- NIC),
Séria na zmudri.sk — Digitdlna bezpecnost,

Priruc¢ka: https://bezpecnenanete.eset.com/sk/wp-

content/uploads/2021/10/Prirucka-digitalnej-bezpecnosti-pre-
ucitelov.pdf

Odporucana OZ Preventista — ucebnica informacnej bezpecnosti a dalsie
literatura/zdroje aktivity na ich webe

PC, projektor, vlastnd prezentdcia, tablety, vlastné mobilné
Pomocky telefony

Metodicky postup:

1. cast: vod do kybernetickej bezpecénosti pre beznych pouzivatelov

Motivdcia: (5min) Diskusia o tom, preco je téma digitalnej bezpecnosti pre ucitelov doélezita.

Obrazok karikatury z NYT 1993 — kto je na druhej strane.

HI. ¢ast: (50 min) Vysvetlenie pojmov digitdlna identita a digitdlna stopa. Vysvetlenie, o

vSetko vedia o mne socialne siete. Kolegovia, ktori maju FB si hned’ vyhladavali, aké aplikacie
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tretich strdn maju pristup kich FB uc¢tu ainformacidm. Vysvetlenie na demonstra¢nych
obrazkoch, na co si dat pozor pri zverejiiovani fotiek na socialnych sietach.
Diskusia o pozitivach, negativach google uctov, ¢o vSetko vie o mne google, kde to zistim,
preCo nepouzivat gmail na pracovné uUcely. (znova vysvetlenie a individudlna aktivita kazdy
vo svojom google ucte na MT)
Fixacia: (cca 5min) Vlastnd sebareflexia, ¢o vsetko zverejriujem a ako a nemusel by som —
podelenie o vlastné skusenosti medzi kolegami - diskusia.

2. cast: hesla
Motivdcia: (15 min) Velmi skratene priklad s ucitelkou (modelovy pripad zo Skolenia ESET)
a jej hadanim hesla.
HI. ¢ast: Podla pripravenej prezentdcie zhrnutie najcastejsich hesiel, pravidla ako si nastavit
silné heslo a preco (mozZnosti ich zneuzitia), chyby pri nastavovani hesla. Samostatna praca
na tabletoch — overovanie vlastného mailu a sily moiného hesla (stranka zobrazena
prostrednictvom QR kédu). (25 min)
Samostatna praca — padlet — vymysliet silné heslo. Najskor vysvetlenie prace s nastrojom
padlet (ako pridavat prispevky a ako ich hodnotit), potom samostatna praca — vymysliet
a ohodnotit heslo iného kolegu. (10 min)

Fixacia: Diskusia podla ndstenky padletu (10 min)

3. Ccast: prehliadac a aplikacie
Motivacia: Priklad — ndzorna ukazka bezpecnej a nezabezpelenej adresy — hladanie rozdielov
medzi nimi — problémova uloha, diskusia (5 min)
HI. cdast: Vysvetlenie bezpecnosti prehliadada a stahovania aplikacii do zariadeni aj
s ndzornymi ukdzkami — postup podla pripravenej prezentdcie. (30 min)
Fixacia: Zhrnutie vSetkych troch casti v 10 bodoch — podla prezentacie (20 min) — uditelia
podla prezentdcie komentovali jednotlivé body, lektor dovysvetluje, ak je nutné.

Spatna vazba na vzdelavanie, navrhy na dalsSie vzdeldvanie, materialy a pod.

Vyuzité aktivizujuce metddy:

Diskusné metédy
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Problémové ulohy (pripadové)
Praktické cvicenia

Simulaéné metddy

Metddy rozvijajuce kritické myslenie

Reflexivhe metédy

Fotodokumentacia z aktivity (aspon 3 fotografie):

Priloha: ¢ast prezentacie

_— ——  DIGITALNA STOPA [— a2
VIRTUALNA IDENTITA - ) e COVEOMMERE 4

GOOGLE o e e v e & Nilps.// PredtADAC

fromsn

P s i 0 5
e k= s+ s s
i E

a http// ==~

HESLA S0 AXD
SPODNE PRADLO

OVERENE MAILL




DIGITALNE Junior
KOM PETENCI E Achievement | S
PRE UCITELOV Slovensko

Priloha: ndstenka padlet

Priloha: infografika vytvorend v Canva z 3. Casti vzdeldvania ako zhrnutie 10 zakladnych
bodov dodrziavania zakladnych zasad bezpecnosti DT (zaslana kolegom po vzdelavani)

BEZPECNOSTI
~  V ONLINE SVETE

[Heslo je 2zaklad] Aktualizujte
« ¢im dlhsie, tym lepsie
« silné a unikatne
+ biometria
« dvojfaktorova autentifikacia

2alohujte Aplikacie poEoR,
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Vlastné skusenosti:

Z pedagogického hladiska som si potvrdila, Ze aktivizujuce metddy spojené s praktickymi
skisenostami maju ovela vyssiu efektivitu nez teoreticky vyklad. Spdsob, akym Gcastnici
okamzite aplikovali naucené principy na vlastné zariadenia, mi ukazal cestu, ako tuto tému

dalej rozvijat.

TieZz musim spomenut pocit satisfakcie, ked mi kolegovia po workshope hovorili, Ze okamzite
doma zmenia svoje hesla a prekontroluju nastavenia sukromia. Tato priama implementacia
ziskanych poznatkov do praxe je pre mna najvacsim Uspechom a motivaciou pre pripravu

dalsich vzdelavacich aktivit v oblasti digitalnej gramotnosti a kybernetickej bezpecnosti.

Workshop preukazal, Ze téma kybernetickej bezpecnosti je pre ucitelov vysoko relevantna a
Ze existuje velky priestor na dalSie vzdeldvanie v tejto oblasti, najma s ohladom na rasttcu

digitalizaciu $kol a vyucovacieho procesu.

Medzipredmetové vyuZzitie (nepovinné):



