44 Junior
Achievement

444 Slovensko

Clen skupiny
JA Worldwide

KOORDINATOROV

‘ PROGRAM
DIGITALNYCH KOMPETENCII

Autor

Mgr. Martina Iskrovad

Pracovisko autora

Zdkladna skola pri zdravotnickom zariadeni, Ndm. L. Svobodu 4,

974 01 Banskd Bystrica

Nazov zaverecnej prace

Digitdlna bezpecnost pre vsetkych

Hlavny ciel

Ziskavat nové vedomosti a informdcie o digitdinej bezpecnosti.

Specifické ciele

Zodpovedne pouzivat technoldgie.
Ovlddat pojmy v oblasti kybernetickej bezpecnosti.

Budovat bezpecné online prostredie pre deti.

Cielova skupina

pedagdgovia ZS pri zz

Predmet/y

véetky vyucovacie predmety ZS

Klicové pojmy

virus, malvér, advér, ransomvér, zabezpecenie pocitaca

Odporucana Bezpecne na nete | ESET ;  WebTesty.sk ;
literatura/zdroje https://vosveteit.zoznam.sk/ ; Home

pocitac alebo tablet s napojenim na internet, prezentdcie, papier,
Pomocky fixky, mobil

v nasej ZS oktéber 2022 — janudr 2023
Trvanie (moZnost prispbsobit podla potrieb)

Metodicky postup:

Som ucitelkou v zdkladnej Skole v nemocnici a do edukaéného procesu su u nas zaradeni Ziaci

— deti hospitalizované v DFNsP Banska Bystrica — Ziaci r6znych typov $kél, rocnikov

i socialnych vrstiev a digitalnych zru¢nosti. V rozvrhu pre nas typ $kél nemame informatiku,

ale snazime sa digitdlne technolégie apracu snimi vyuzivat vo vsetkych vyudovacich

predmetoch. Prave preto sme sa po dohode s vedenim skoly rozhodli spustit tento Skolsky

rok interné vzdeldvanie pre pedagégov nadej ZS atym zabezpecit, aby pracovali

s technoldgiami zodpovedne a tuto zodpovednost i ziskané vedomosti a zru¢nosti prenasali

na Ziakov.

Vzdeldavanie sme rozdelili do 4 modulov (stretnuti) a modul ¢.1 som rozpracovala

podrobnejsie, ostatné si spomenuté informativne:
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Modul ¢. 1
Téma: Uvod do problematiky, vysvetlenie pojmov
Ciel - absolvent dokaze vysvetlit pojmy malvér, advér, ransomvér, kybersikana,
phishignovy podvod
- pozna ,,Slovnik kybernetickych pojmov“ a aktivne s nim pracuje

- vie vyhladat podcasty, ktoré pomahaju detom pri IT bezpecnosti

Modul ¢. 2
Téma: Dezinfo, hoaxy a fake news + ako spravne na selfie

Ciel: - absolvent dokaZe rozoznat nepravdivé spravy aj phishingové maily
- pozna zakladné pravidla publikovania fotografii

- vie Ziakom poradit pri tvorbe a zverejneni ,selfie”

Modul ¢. 3
Téma: Bezpeénost prehliada¢a a mobilnych zariadeni
Ciel: - absolvent poznd zakladné pravidla zabezpecenia mobilnych zariadeni
- pozna Prirucku o digitalnej bezpecnosti pre ucitelov 1. a 2. stupna zakladnych $kol

a aktivne s nou pracuje

Modul ¢. 4

Téma: Kybergrooming, kybersikana a program Hrdinovia internetu

Ciel - absolvent dokaZe rozpoznat nebezpetné komunikaéné javy realizované
prostrednictvom informacnych a komunikacnych technolégii
- vie Ziakom poradit ako sa pred nimi branit
- pozna program Hrdinovia internetu ako aj iné nastroje a metddy potrebné pri uceni

zakladov digitalnej bezpecnosti
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Modul ¢. 1

Evokacia

Na uUvod sme si pomocou upravenej prezentacie od ESET-u objasnili pojem Digitalna
bezpecnost a vymedzili druhy ohrozenia, ktoré na nas v online priestore ¢ihaju — SPAM,
Virusy, Online obchodovanie, Cet, Reklama, Hry, Stahovanie z internetu, Zoznamky, Mobily,
HOAX, Monitorovacie, filtrovacie programy.

Na zadklade pokynov v prezentdcii si kazdy ucastnik na svojom tablete/pocitacdi otvoril
stranku WebTesty.sk a vypracoval Velky test internetovej bezpecnosti - (ID — 5878, heslo —
zszz) — Priloha €.1. Na test sa mali mozZnost dostat aj pomocou QR kédu, ¢o bolo pre
mnohych zaujimavé, lebo to skusali prvykrat.

Nasledne sme spolocne test vyhodnotili a diskutovali o sprdvnych odpovediach. Nakoniec si
podla poctu spravnych odpovedi vypoculi hodnotenie:

1 —4 spravne odpovede

Hackeri nikdy nespia! Svoje znalosti o bezpe¢nom spravani sa na internete musite ¢o najskor
zlepsit.

5 — 7 spravnych odpovedi

Na internete sa viete ochranit pomerne dobre, ale stéle je ¢o zlepsovat!

8 — 10 spravnych odpovedi

Gratulujeme. Dosiahli ste skvely vysledok! Ste majster v boji proti online podvodom a
internetovu bezpecnost by ste mohol sam ucit! Ale nezaspite na vavrinoch, podvodnici

prichadzaju so stale novymi trikmi. Pravidelne kontrolujte zabezpeéenie svojho uctu!

Uvedomenie
Pokracovali sme v prezentacii, kde som vypichla a objasnila zdkladné pojmy — virus, Cerv,

malware, spyware a phishing. Pri kazdom mali v prezentdcii zdéraznenu aj prevenciu.

Z minulého roka sme si zopakovali aj zasady pri tvorbe silného hesla a mnohé kolegyne sa
pochvalili, Ze tieto vedomosti vyuzili pri praci so Ziakmi i vo svojej rodine.

V poslednom slide prezentdcie sme si zhrnuli ,Ako zabezpedit svoj pocita¢ pred napadnutim
/ zneuZitim udajov“:

e pouzivat len oficialne zakipeny OS

e aktualizovat softvér

e zdlohovat data

e pouzivat silné hesla
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e zapnut firewall (bariéra medzi verejnym internetom a sukromnym pocitacom, blokuje
viaceré hrozby)

e nainstalovat a aktualizovat antivirusovy program

e pozor na webové stranky a e-mailové adresy

e nezaddvat citlivé udaje do verejného PC

Reflexia

Nasledne som presla na ,Slovnik kybernetickych pojmov“, ktory je k dispozicii online -

https://bezpecnenanete.eset.com/sk/kyberneticky-slovnik-pojmov/. Tento slovnik mnohé

kolegyne velmi potesil, pretoze v danych pojmoch tdpaju nielen oni, ale ¢asto aj Ziaci,
a potom ich pouZzivaju nespravne, lebo vébec nevedia, ¢o znamenaju.

Nakoniec som Uucastnicky Skolenia rozdelila do troj¢lennych skupin aich ulohou bolo
vyhladat zaujimavé ¢lanky a podcasty o internetovej bezpecnosti.

Jasama som na zaver vypichla niektoré stranky, ktoré ponukaju podcasty na tému
internetovej bezpecnosti a mézu byt velmi ndpomocné pri préci so Ziakmi:

Archivy Podcast - Bezpecne na nete | ESET

Podcast o kybernetickej bezpecnosti na Slovensku - INFOSECURITY.SK

Uvod - incident podcast - Spravy a podcasty o bezpeénosti

Bezpecnost v praxi - P Podcasty na bezpecnostné témy (bezpecnhostvpraxi.sk)

Modul ¢. 2

Evokacia

Na uvod kazda ucastnicka dostala 3 vytlacené emaily z phishingového testu - SAFELab -
Phishingovy test aich Ulohou bolo zhodnotit, ¢i si to podvodné maily, alebo nie. Spoloc¢ne
sme si ich presli a povedali sme si, preco su niektoré falosné a ako ich rozpoznat. Upozornila
som na zakladné znaky a nasledne si kazda vyskusala svoje znalosti online na CSIRT.SK
(gov.sk).

Uvedomenie

Dalej sme pomocou riadeného rozhovoru diskutovali o hoaxoch, s ktorymi sa stretli v
poslednej dobe oni osobne a opat sme zhrnuli znaky a moznosti, ako si overovat pravdivost

sprav.


https://bezpecnenanete.eset.com/sk/kyberneticky-slovnik-pojmov/
https://bezpecnenanete.eset.com/sk/tag/podcast/
https://infosecurity.sk/podcast/podcast-povedomie-o-kybernetickej-bezpecnosti-na-slovensku-rastie/
https://www.incident.sk/
https://www.bezpecnostvpraxi.sk/clanok-z-titulky/podcasty-na-bezpecnostne-temy-ttbvp.htm
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Nasledne mali vsSetci za ulohu vytiahnut mobil a ndjst akukolvek selfie, ktord tam mali
uloZzenu. Rozdelili sa do dvojic a diskutovali, pri akej prileZitosti bola dana fotografia uroben3,
pripadne ¢i a kde ju zverejnili. KedZe som nechcela poukazovat na chyby na ich fotkach,
zobrazili sme si obrazky - Priloha €. 2 a spolo¢nou diskusiou sme dospeli k zdverom, Ze si
mame pri zhotovovani davat velky pozor na okolie, ale i na osobné udaje. Dalej som im
vloZila chrobaka do hlavy otazkou, dokedy zostanu na nete fotky napriklad ich deti a ¢i je

mozné ich zmazat. Kazdd dostala mailom odkaz a precitala si ¢lanok - Je moZné vymazat

nieco z internetu? Tu je niekolko moZnosti, ako na to | Vosveteit.sk (zoznam.sk) .

Nasledne sme si povedali o cookies. Vysvetlila som, Ze ide v podstate o malé subory, ktoré sa
ulozia na pocitac alebo mobilné zariadenie v pripade, Ze tak urci konkrétna webova stranka.
Fixacia

Na zaver sme presli k digitalnej stope. VyuZili sme braintorming a zapisovali online pomocou
odkazu na jamboard. Pri zhrnuti som si pomohla priru¢kou od Eset-u, zosumarizovala a

rozdelila som ju na aktivnu a pasivnu.

Modul ¢. 3

Evokacia

Na uvod sme diskutovali o prikladoch z vlastnych skusenosti, ked sa ndm niekto nabural do
pocitaca, mobilu, konta... alebo sa nam tam vyskytol virus. Zhodli sme sa na tom, Ze mat
bezpecnostny softvér na pocitaci v dnesnej dobe nestaci. Je toho ovela viac.

Uvedomenie

VyuZila som upravenu prezentaciu ,PKDK Bezpecnost mobilnych zariadeni“. Pomocou nej
som objasnila mnohé pojmy a vysvetlila, Ze je dblezité vytvarat si unikatny pristupovy kéd -
heslo je nepraktické, vzor je fajn, PIN je lepsi, odtlaCok/tvar je idedl. Presli sme si vsak aj
mozné rizikd. Na zdver prezentdcie sme si spolo¢ne zhrnuli azapisali aj na papier
Bezpecnostné desatoro, ktoré je mozné vyuzit na dalsSiu pracu so Ziakmi — Priloha ¢.3.

Fixacia

Dalej som online obozndmila kolegyne s Priru¢kou o digitdlnej bezpeénosti aaj s pdf.
materidlom - Aktivity k Prirucke digitdlnej bezpecnosti, ktord obsahuje zoznam aktivit

navrhnutych odbornikmi ESETu, ucitelmi informatiky a detskymi psycholéogmi, ktoré


https://vosveteit.zoznam.sk/je-mozne-vymazat-nieco-z-internetu-tu-je-niekolko-moznosti-ako-na-to/
https://vosveteit.zoznam.sk/je-mozne-vymazat-nieco-z-internetu-tu-je-niekolko-moznosti-ako-na-to/
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zaujimavou a praktickou formou ilustruju problémy v oblasti digitdlnej bezpecnosti a
bezpecného pouZivania internetu detmi. Vsetky pritomné kolegyne sa rozdelili do dvojic,

vybrali a presli aspon jednu konkrétnu aktivitu a informovali o nej ostatnych.

Modul ¢. 4

Evokacia

Pritomni sa rozdelili do 2 skupin a ich Ulohou bolo za pomoci internetu vysvetlit pojmy:
1.skupina — KYBERGROOMING,

2. skupina — KYBERSIKANA.

Spoloéne sme si to zosumarizovali a presli sme si film , KyberSikanovanie, zatome s nim
spolo¢ne!” (Let's Fight It Together) — trvanie 6:30 min. Pozreli sme si aj 5 videorozhovorov

s jednotlivymi postavami z filmu.

Nasledne sme vytvorili plagat a pripravili dokument pre Ziakov na diskusiu - Priloha €. 4.
Potom som obozndmila kolegyne s IPCko.sk - Internetova poradna pre mladych ludi; a tiez
som im predtavila https://www.beznastrah.online/online-poradna/

Uvedomenie

Dalej som ich zoznamila s programom Hrdinovia internetu i s hrou Interland, ktord si potom
kazdy sam aj vyskusal, konkrétne prejdenim aspon jedného z ostrovov.

Fixacia

Na zaver sme si vymenili skdsenosti z jednotlivych ostrovov a v diskusii sme si ukazali dalSie
stranky, ktoré ponukaju kratke vided napomocné pri praci so Ziakmi a kolegyne pridali
i vlastné odskusané online aktivity.

e Home | Sheeplive.eu

e Zvireracia galaxia Animalia | ESET

e Elias medzi dvoma svetmi | ESET

e Archivy Wizard vided | Bez ndstrah (beznastrah.online)



http://sheeplive.eu/?r=ovce
https://bezpecnenanete.eset.com/sk/tag/animalia-8/
https://bezpecnenanete.eset.com/sk/tag/animalia-8/
https://bezpecnenanete.eset.com/sk/tag/animalia-8/
https://bezpecnenanete.eset.com/sk/tag/animalia-8/
https://bezpecnenanete.eset.com/sk/tag/animalia-8/
https://bezpecnenanete.eset.com/sk/tag/elias-medzi-dvoma-svetmi-11/
https://bezpecnenanete.eset.com/sk/tag/elias-medzi-dvoma-svetmi-11/
https://www.beznastrah.online/kategoria/temy/wizard/
https://www.beznastrah.online/kategoria/temy/wizard/
https://www.beznastrah.online/kategoria/temy/wizard/
https://www.beznastrah.online/kategoria/temy/wizard/
https://www.beznastrah.online/kategoria/temy/wizard/
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Vlastné skusenosti: Ja sama som pocas Skoleni PKDK bola ¢asto prekvapena novymi
vedomostami. Dozvedela som sa zaujimavé a potrebné i podnetné informacie. PovaZovala
som za doleZité podelit sa s nimi. V nasej skole vsetky kolegyne aktivne vyuZivaju IKT pri
praci. Ked som minuly rok s nimi robila niektoré aktivity inSpirované PKDK, mala som Uspech
a videla som, Ze ich s radostou vyuZivaju pri praci. Prave preto som privitala a vyuZila ponuku
vedenia nasej ZS realizovat takéto interné vzdeldvanie. Aktivity iinformacie sa vietkym
zucastnenym kolegyniam pacili a povazovali ich za uzZitocné. Vnimam ako velky prinos celé
Skolenie digitdlnych koordinatorov, vsetky webinare a som vdacna za moznost Sirit osvetu

digitdlnej bezpecnosti dalej. Foto prikladam v prezentdcii.

Zoznam priloh:

Priloha ¢. 1 — Velky test internetovej bezpecnosti
Priloha ¢. 2 — foto /selfie

Priloha ¢. 3 — Bezpeénostné desatoro

Priloha €. 4 — Co vietko je kiber$ikana?
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Priloha ¢.1

Velky test internetovej bezpeénosti: Vyskuisajte sa, ¢i sa viete branit!

Ako zabranite neopravnenému pristupu do zariadenia?
a. Obrazovku uzamknete PINom, heslom, kreslenym vzorom alebo odtlackom prsta
b. Nosite telefén neustdle pri sebe (mdte ho na Specidlnej Snurke)
c. Na jednom zariadeni nastavite niekolko hesiel
Sprdvna odpoved: a
Ak nechcete, aby ktokolvek, komu sa dostane do ruk vads telefon alebo tablet, ziskal pristup k
vasim udajom, zamykajte displej na zariadeni. MbZete si vybrat z nasledujucich spésobov:
PIN, heslo, gesto, kresleny vzor, odtlacok prsta alebo rozpoznanie tvdre (dostupnost

jednotlivych mozZnosti zavisi od vyrobcu a modelu vdsho telefonu alebo tabletu).

2. Kedy maju zlocinci najvacsiu Sancu ziskat vase heslo?
a. Ked' pouzivate rovnaké heslo v réznych sluzbach
b. Ked pouzivate silné heslo obsahujuce Cisla aj symboly
c. Ked' date povolenie prehliadacu, aby si pamatal vase hesla
Spravna odpoved: a
Ak pouZivate rovnaké pouzivatelské meno a heslo na viacerych strankach (v ré6znych uctoch
alebo registraciach) a jedna z nich je ohrozena, mézu hackeri pouZzit vase Gdaje na prihlasenie
aj na inych strankach. Odporucanie: pouzivajte pre kazdu sluzbu jedinecné silné heslo.
Prehliada¢ Chrome si moze pamatat r6zne hesla pre rézne sluzby, ktoré pouzivate a navyse aj

znizuje riziko vystavenia phishingu.

3. Znasledujucich moznosti vyberte heslo, ktoré je podla vasho nézoru
najbezpecnejsie:
a. Jakub1983
b. Qwerty321
c. J@Kub_839
Sprdvna odpoved: ¢
Cim je heslo dlhsie, tym taZsie sa dd uhddnut. Pridajte do hesla Cisla, symboly a striedajte

velké a malé pismend. Kyberzlocincom tym staZite cestu k ziskaniu pristupu do vdsho uctu.


https://support.google.com/chrome/answer/95606?hl=sk
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4. Experti odporucaju pouzivat pre najbezpecnejsie hesla tzv. pristupové frazy, Cize
vety, ktoré si lahko zapamatdate. Vyberte jednu z moznosti, ktora je podla vasho
nazoru takouto pristupovou frazou.

a. 2mrjlrz! — prislovie ,Dvakrat meraj a raz rez!“, Cislovky napisané prislusnou cislicou,
vynechané medzery a samohlasky

b. Maria05081960 — meno a ddtum narodenia vzdialeného pribuzného

c. AdamDurica — meno vasho oblibeného spevaka

Sprdvna odpoved: a

Pristupovd frdza — gramaticky sprdvna veta zloZend zo slov a Cisel, ktord pomdha zapamdtat
si zloZité heslo, ktoré je ndrocné prelomit. Hesld typu (MenoPriezvisko), (ddtum narodenia),
(Mamal234) nie su bezpecné. Nezabudnite, Ze dnes existuje mnoho programov, ktoré je

mozZné pouZit na prelomenie hesiel.

5. Co je to ,dvojstupfiové overenie“?
a. Heslo, ktoré sa zaddva dvakrat za sebou
b. Heslo, ktoré je na ziskanie pristupu nutné overit cez mobilny teleféon
c. Heslo vyZadujuce odpoved na doplfiujucu otazku
Sprdvna odpoved: b
Dvojstupriové overenie - spésob zabezpelenia pouZivatelského uctu, ktoré pre pristup
vyZaduje okrem pouzivatelského mena a hesla esSte zadanie Specidlneho kdédu, ktory
pouzivatelovi pride v SMS sprdve na jeho telefén vZdy pri prihlasovani do svojho uctu. Takyto
postup poskytuje dalSiu vrstvu ochrany. Dokonca, aj ked’ utocnik ziska vase pouZivatelské

meno a heslo, nedostane sa tak k vasmu uctu bez vasho telefonu.

6. Ako chranit deti pred nevhodnym obsahom na internete?
a. Pouzivat nastroje Bezpecného vyhladavania pre deti vo svojom prehliadadi a zapajat sa do
ich online aktivit
b. Uplne im zakazat pouzivat internet
c. Rozpravat detom hrozostrasné pribehy o zlych ludoch na internete
Sprdvna odpoved: a
Bezpecné vyhladdvanie umozniuje vo vysledkoch vyhladdvania zakdzat zobrazovanie obsahu
urceného len pre dospelych. Ked' tuto funkciu zapnete, bude nevhodny obsah blokovany na
vsetkych zariadeniach, na ktorych ste prihldseni pod svojim uctom. Napriklad Bezpecné
vyhladdvanie zapnete na svojom smartfone alebo tablete nasledovne: navstivte

strdnku Nastavenia vyhladdvania, v sekcii "Filtre Bezpecného vyhladdvania” vyberte


https://support.google.com/accounts/topic/28786?hl=sk&ref_topic=3382253
https://support.google.com/websearch/answer/510
https://www.google.sk/preferences
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mozZnost "Filtrovat explicitné vysledky" a v dolnej Casti strdnky potvrdte volbu kliknutim na
"UloZit". Popritom je, samozrejme, déleZité byt svojmu dietatu nablizku a ucit ho bezpecne

pouzivat internet.

7. Co urobite ako prvé, ak vdm ukradnu telefén alebo tablet?
a. Idete na policiu ohlasit kradez
b. Uzamknete zariadenie a vietko z neho vymaZete pomocou vzdialenej spravy zariadenia.
Potom zdjdete na policiu ohlasit kradez
c. Kupite si novy telefén a obnovite pévodné data
Sprdvna odpoved: b
Ak stratite telefon so systémom Android alebo vdm ho ukradnu, méZzete pomocou Sprdvcu
zariadenia Android zistit jeho pribliznu polohu na mape a cas, kedy bol naposledy poulZity.
Zariadenie méZete tiez na dialku prezvonit, uzamknut ako aj vymazat vsetko, ¢o je v iom. Pre
zariadenia od Applu pouZite program "Ndjst iPhone" - potom si svoje stratené zariadenie
budete méct zobrazit na mape, prehrat na riom zvuk, ktory vam ho pomdéZe ndjst, pomocou

reZimu straty ho uzamknut a sledovat, pripadne z neho na dialku vymazat vsetky informdcie.

8. Co je to socidlne inZinierstvo?
a. Tedria vytvarania socidlnej spolo¢nosti
b. Podvodné postupy, ako oklamat pouzZivatela, aby =zdielal citlivé Udaje, pripadne
nevedomky stiahol Skodlivy softvér
c. Kradez telefédnu na verejnych miestach s vysokou koncentraciou inZinierov
Sprdvna odpoved: b
Socidlne inZinierstvo - klamlivé praktiky, ktorych ucelom je prinutit pouZivatelov vykonat na
internete nevedomu aktivitu. Obvykle ste pripraveni zadat svoje heslo alebo zavolat na Cislo
technickej podpory iba na oficidlnych strdnkach, ktorym déverujete. Pri utoku vyuZivajiucom
socidlne inZinierstvo sa preto ukazuju stranky, ktoré imituju stranky déveryhodnych institucif,
napriklad bdnk alebo stdtnych institucii, aby z vds vyldkali vase citlivé udaje alebo dokonca

peniaze.

9. Ktora z nasledujucich situacii je prikladom socidlneho inZinierstva?
a. Dostali ste e-mail zo Singapuru alebo Nigérie (a nemate tam Ziadnych zndmych), ktory vas
odkazuje na stranky, ktoré nepoznate
b. Na stranke sa vdm zobrazi upozornenie na problém, zaroven obsahuje telefénne Cislo na

podporu Google alebo iné zname spolocnosti
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https://support.google.com/accounts/answer/3265955?hl=sk
https://support.google.com/accounts/answer/3265955?hl=sk
https://support.apple.com/en-us/HT205362
https://support.google.com/webmasters/answer/6350487
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c. Na vasom mobilnom zariadeni sa objavila spréva, Ze je potrebné obnovit systém
d. VSetky moznosti su spravne

Sprdvna odpoved: d

10. Presli ste na stranku, ktord vykazuje znaky socidlneho inZinierstva. Na displeji sa

objavilo varovanie. Co urobite?

Deceptive site ahead

a. Pokracujete na zvolenu stranku

b. Kliknete na moznost ,Spat do bezpecia“

c. Odpojite internetovy kabel od pocitaca a pockate, kym pominie nebezpecenstvo

Sprdvna odpoved: b

Ak sa pouZivatelovi zobrazi takéto ozndmenie, znamend to, Ze strdnka moéZe byt
kompromitovand aktivitami socidlneho inZinierstva a je potrebné vrdtit sa do bezpecia. Ak si
myslite, Ze je dand strdnka oznacend ako socidlno inZinierska omylom, upozornite na

to bezpecnostny tim Googlu.
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https://www.topky.sk/gl/384637/1828849/Velky-test-internetovej-bezpecnosti--Vyskusajte-sa--ci-sa-viete-branit-
https://www.topky.sk/gl/384637/1828849/Velky-test-internetovej-bezpecnosti--Vyskusajte-sa--ci-sa-viete-branit-
https://www.google.com/safebrowsing/report_error/
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Priloha ¢.2

Osobné
udaje!!!

7icketmaster Prescnts
Music Festval

Kedy ano,
kedy nie???
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Priloha ¢. 3
BEZPECNOSTNE DESATORO:

Budte obozretni!

Nepodlahnite spamu a phishingu!

Davajte pozor kam davate svoje udaje!

Pouzivajte aktualizovanu ochranu pred Skodlivym softvérom!
Pozor na stahované subory!

Pouzivajte silné a unikatne heslo!

Maijte povolenia pre mobilné zariadenia pod kontrolou!

Dbajte na bezpecné online nakupy!

© O N o Uu kW NPR

Vyvarujte sa cudzich zariadeni!

10. Zalohuijte... zdlohujte... Zalohujte!

DIGITALNYCH KOMPETENCII
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Priloha ¢. 4

Co vietko je kibersikana?

1. Publikovanie ponizujucich zaznamov alebo fotografii (napr. v ramci webovych
stranok,MMS sprav).

2. Ponizovanie a ohovdranie v rdmci socidlnych sieti, blogov, alebo na inych webovych
strankach.

3. Kradez identity, zneuzitie cudzej identity ku kyberSikane alebo dalSiemu socidlne
patologickému jednaniu (napr. kradez elektronického uctu).

4. Strapriovanie pomocou faloSnych profilov (napr. v rdmci socidlnych sieti, blogov alebo
inych webovych stranok).

5. Provokovanie a napadanie uZivatelov v on-line komunikacii (predovsetkym v ramci
verejnych chatov a diskusii).

6. Zverejniovanie cudzich tajomstiev s cielom poskodit obet.

7. Vylucenie z virtudlnej komunity (napr. zo skupiny priatelov v rdmci socialnej siete).

8. Obtazovanie (napr. opakovanym prezvananim, volanim nebo pisanim SMS sprav, mailov).
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